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L e rls q ue Cyb er «lly acing ans, la rangon exigée se serait

généralement élevée a quelques dizaines
de milliers de dollars. Aujourd’hui, elle
peut atteindre plusieurs millions. »

‘ TOP 10 RISKS e
IN FRANCE @ Crberincidents g cybercrin, Taiure/owase, gy 1 « Pour 50% des entreprises ayant subies
— et i i une cyber attaque, le risque de défaillance
® ' ' o augmente en moyenne de 80% dans les
=5 trois mois qui suivent I'annonce de l'incident
30% Cyber. »

18%

« Dégradation de la valeur patrimoniale de
I'ordre de 8 a 10% et une augmentation de
55 % du nombre de jours de retard de
paiement six mois aprés l'attaque. »

" Une attaque représente en moyenne, en
plus des vols de données et de réputation
mise en jeu, 100 000 euros de perte de
chiffre d'affaires pour une PME. Les frais
en réparation et de formation des équipes
n'étant pas négligeables. "
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Top 4 des cyber attaques

LES CYBERATTAQUES 7

BA, TINQUIETE a5,
GA NRRRIVE QUAUX AUTRES.

en profondeur (APT)/
(Rangongiciel, ...)

Détournement et vol données

Déni de service (DDos)

Défiguration de sites web

. Attaques ciblées et attaques

A ces attaques se rajoutent les problemes issus de pannes matérielles (incendie, perte du nom de

domaine, probléme de connectivité,...)
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Menaces : les acteurs

Enseignements

Les rancongiciels : un business, pas une technologie

L'essor des cryptomonnaies et leur valorisation a apporté aux pirates I'élément
essentiel leur permettant d’opérer a distance en toute impunité. lls sont a I'origine,
pour les pirates d’'un nouveau « business model » qui vient suppléer, voire remplacer
les autres modeéles financiers.

Par ailleurs, les polices d’assurance cyber, en payant des rangons pour
les victimes ont paradoxalement contribué a asseoir ce modele.

Les ransomwares s'imposent comme des produits
emblématiques sur le marché de la cybercriminalité,
iIs ne sont pas préts de disparaitre.
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Ransomware

. les techniques utilisées par les attaquants

> Decouverte des.machlnes du > CobaltStrike/Metasploit
domaine
Scan de vulnérabilités > Identlflcatlon,desf slolutlons de > Acceés distant légitime
sécurité
Rechgrche d |dent|f|an.ts. Ly Optionnel : localisation des ly RAT
compromis hors Sl de la victime sauvegardes
1. 3. 5.
Reconnaissance ——— Reconnaissance — Contrble de
externe interne l'infrastructure

o

2. 4. 6.
Intrusion Elévation de Exploitation
privilege
" Optionnel : exfiltration de
> Phishing Mimikatz >
> Exploitation de vulnérabilités LaZagne > Chiffrement
-»Compte légitime sur accés distant Ly Optionnel : identification et
déstruction des sauvegardes
6 > Malspam 22 juin 2021




En cas d’attaque, comment réagir ?

= |solez votre réseau de I'Internet mais ne mettez Pas hors tension les machines (au risque de
rendre difficile voire impossible I'investigation et la recherche de preuves).

= Anticipez et maitrisez la communication de crise en interne et en externe.

= Assurez-vous rapidement de disposer de sauvegardes fiables et mettez les en sécurité.
= En cas de doutes/difficultés, faites-vous aider par des experts.

= Portez plainte auprés de la Police ou Gendarmerie.

= Reconstruisez sur des bases saines.

= Et surtout ne payez pas la rancon !
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Anticipation de la déefaillance technique et du sinistre majeur

Anticipation de la défense
du Systeme d’'Information



Etes-vous prét ? Jly

? = Plan de Gestion de Crise Cyber (gouvernance / communication / moyens)

— Prendre en compte les spécificités de la Crise Cyber

xxxxxxx

...:x * Plan de Défense Cyber (organisation de la réponse opérationnelle)

- Comment retrouver la confiance dans le Sl

= Plan de Continuité Métiers adapté (organisation de la continuité des Métiers)

— Poursuivre I'activité métier sans informatique, sur des temps longs.



Les réponses a apporter lors d’une crise

la cellule de crise ?

Feuille d’émargement
Checklist de salle de crise
F-iches actions par roles
(Gouvernance type

Quels sont les documents pour initier

Qui convoquer en cellule de
crise ?

Fiches de contact / Annuaires

Comment mobiliser ?

Fiche de mobilisation

Quand passer en crise ?

Fiche de qualification et d’alerte

10 Orange Cyberdefense

Comment suivre la gestion de crise ?
heck-list de crise
ain courante
ournal de cris

o

Outils de gestion de crise

Comment réagir en situation de
crise ?
Fiches réflexe par scenario

Mesures conservatoires et d'urgence
Plan de reconstruction d’un Sl

Comment communiquer en
situation de crise ?

Schéma de communication
Moyens de communication
Outils de communication
Messages référencés

Comment gérer la sortie de
crise ?

Bilan & chaud
Capitalisation a froid
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file://EUFRHQFS17UP.FR.XCD.NET.INTRA/BPASECUG/03_Share_SECUG/05_Gestion de crise/Kit méthodologique Cardif/Aurélie/Analyser la situation.xlsx
file://EUFRHQFS17UP.FR.XCD.NET.INTRA/BPASECUG/03_Share_SECUG/05_Gestion de crise/Kit méthodologique Cardif/Aurélie/Analyser la situation.xlsx
file://EUFRHQFS17UP.FR.XCD.NET.INTRA/BPASECUG/03_Share_SECUG/05_Gestion de crise/Kit méthodologique Cardif/Aurélie/Main courante.xlsx
file://EUFRHQFS17UP.FR.XCD.NET.INTRA/BPASECUG/03_Share_SECUG/05_Gestion de crise/Kit méthodologique Cardif/Aurélie/Main courante.xlsx
file://EUFRHQFS17UP.FR.XCD.NET.INTRA/BPASECUG/03_Share_SECUG/05_Gestion de crise/Kit méthodologique Cardif/Aurélie/Feuille d'émargement.xlsx
file://EUFRHQFS17UP.FR.XCD.NET.INTRA/BPASECUG/03_Share_SECUG/05_Gestion de crise/Kit méthodologique Cardif/Aurélie/Feuille d'émargement.xlsx
file:///C:/Users/b86597/Desktop/Gabarit de remontée d'incidents.xlsx
file:///C:/Users/b86597/Desktop/Gabarit de remontée d'incidents.xlsx
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000 VXX

Plan de Défense Cyber et Plan de Gestion de Crise l

Organisation Moyens et logistique Communication

Stratégie Réaction /

Prévention / Vigilance Détection Remédiation

Plans de reconstruction

Procédures d’urgence /
et remédiation

mesures conservatoires Fiches Reflexes
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Plan de Défense : Referentiel guidant les choix de la Cellule de Crise ><><I><§>><
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Reposant sur un dispositif opérationnel de défense eo o000
0000000
= Anticiper les stratégies de défense
- Préserver les actifs essentiels
— Limiter la propagation
- Séquestration de preuves
— Mettre sous surveillance
- Evincer I'attaquant
— Stratégie de restauration / remédiation....
= Etablir et mettre en ceuvre des mesures actionnables et les modes opératoires
— Isoler des sites
— Couper des flux (internet,...)
— Changer les mots de passe en urgence 4
red button
- Patcher ) 0000000
- Rétablir... g 0000 00
o®x0 T
<><
, XANXXX XX
= S’exercer X X X X X X X



13

L’humain toujours en premiere ligne

95%

Des cyberattagues commencent par I'lhumain:
hamecgonnage, erreur

Ces attagques sont évitables avec la bonne sensibilisation

30 juin 2021
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Les points d’attention majeurs en 2021

1. Se préparer a la crise...
...en définissant un processus de gestion de crise documenté et en s’entrainant (exercice régulier de gestion de crise).

#Kit de crise (Plan de gestion de crise, Communication de crise, Fiches reflexe)

2. Renforcer les capacités de détection des attaques cyber...

...en étudiant ou déployant des solutions et des processus/services associés adaptés au contexte et sources de
risques.

#EDR, #SIEM, #CYBERSOC

3. Reconsidérer la Politique de gestion des acces...

...en agissant a chaque niveau et en s’adaptant aux nouveaux usages (télétravail massif, Cloud) par le biais des
technologies appropriées (double authentification, protection EDR des postes de travall,...

#HardeningAD, #MFA, #ZeroTrust

4. Protéger le dernier rempart qu’est la sauvegarde...

.. ...enisolant totalement les systémes de sauvegarde du reste du Sl, en multipliant et externalisant les copies, en
vérifiant l'intégrité de celles-ci.

#Airgap, #3-2-1, #WORM

5. ...etles « bases » (patcher, sensibiliser, auditer, ...) 22 juin 2021



L'ecosysteme de la Cybersécurité
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